9915-2 Maj 2018

Vilkar for Cyberforsikring

Topdanmark <




Topdanmark Forsikring A/S * Vilkar for Cyberforsikring 9915-2 Maj 2018

Personoplysninger m.v

Som kunde har du naturligvis mulighed for at se, hvilke personoplysninger vi har om dig. Det vil typisk
vaere oplysninger om navn, adresse, CPR-/CVR-nummer og dine forsikringer. Hvis du gnsker at se disse
oplysninger, kan du blot skrive til:

Topdanmark
Borupvang 4
2750 Ballerup

Hvis du ikke gnsker at modtage markedsfgringsmateriale fremover, kan du blot skrive til samme adresse.
Vi skal informere dig om, at oplysninger om dit kundeforhold bliver registreret centralt i Topdanmark.

Provision
Vi kan oplyse, at nogle af Topdanmarks medarbejdere far provision eller bonus, nar de szlger en
forsikring.

NemKonto

Topdanmark benytter NemKonto-systemet til at udbetale penge til dig, hvis vi har registreret dit
CPR-/CVR-/SE-nummer.

Indeksrequlering

Forsikringssummer, selvrisikobelgb og andre belgb, der er anfort i forsikringsaftalen og vilkarene bliver
indeksreguleret hvert ar pr. hovedforfald, medmindre der efter belgbet star, at det ikke bliver indeksre-
guleret.

Prisen bliver indeksreqguleret pr. hovedforfald.

Indeksregulering sker efter 'summarisk lgnindeks for den private sektor’ fra Danmarks Statistik. Ophgrer
dette indeks, kan Topdanmark anvende et andet indeks fra Danmarks Statistik.
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4.1.2

Sikrede

Sikrede er forsikringstageren og dennes danske datterselskaber.

Eventuelle medsikrede der fremgar af forsikringsaftalen.

Cyberforsikring - Dakningsomfang

Forsikringen daekker rimelige, ngdvendige og dokumenterede omkostninger til at genop-
rette sikredes IT-systemer og netvaerk og gendanne sikredes data, som fglge af et angreb
af ondsindet eller skadelig kode, herunder virus, samt hacker- eller Denial of Service-
angreb.

Endvidere daekker forsikringen rimelige, ngdvendige og dokumenterede omkostninger til at
forhindre tredjemands misbrug af sikredes navn, logo, varemeaerke o.l., herunder til at

lukke falske hjemmesider, der er oprettet for retsstridigt at udnytte eller skade sikrede
eller dennes kunder.

Forsikringen daekker omkostninger i op til 6 maneder efter, at sikrede har konstateret
angrebet af ondsindet eller skadelig kode, herunder virus, samt hacker- eller Denial of
Service-angreb.

Data som sikrede har lagret pa eksterne servere, herunder via Cloud-lgsninger og hosting-
Igsninger, betragtes som sikredes data, uanset hvem der star for hostingen.

Cyberdriftstab
Denne tillegsdaekning er kun galdende, hvis den er naevnt i forsikringsaftalen med
angivelse af en deekningssum.

Forsikringen daekker forsikringstagerens tab ved nedgang i omsaetning af varer og tjene-
steydelser (driftstab) som fglge af, at sikredes IT-system bliver ramt af en forsikringsbegi-
venhed, der er deekket under afsnit 2.1 (Daekningsomfang). Se dog punkt 6.15.

Dakningsperioden er 3 maneder, medmindre andet er navnt i forsikringsaftalen. Daek-
ningsperioden starter fra det tidspunkt, hvor en daekningsberettiget skade konstateres og
ophegrer det antal maneder senere, som fremgar af forsikringsaftalen og pd samme tids-
punkt af degnet som begyndelsestidspunktet.

Karenstiden er 1 arbejdsdegn, med mindre andet fremgar af forsikringsaftalen. | dette
tidsrum omfatter forsikringen ikke nedgang i omsatning af varer og tjenesteydelser, som
skyldes hel eller delvis standsning af forsikringstagerens virksomhed. Karenstiden begyn-
der pa det tidspunkt, hvor en daekningsberettiget skade konstateres af sikrede.

Forsikringstageren har pligt til at give Topdanmark alle oplysninger, herunder alle regn-
skabsmaessige oplysninger, til brug for fastsaettelse og udregning af erstatning. Sker dette
ikke, kan Topdanmark fastseette erstatningen efter skgn.

Cyberansvar - daekningsomfang
Forsikringen daekker sikredes erstatningsansvar for:

Skade eller tab som fglge af sikredes utilsigtede overfgrsel af ondsindet eller skadelig
kode, herunder virus, ved brug af sikredes egne IT-systemer.

Tab som fglge af sikredes utilsigtede offentliggerelse eller videregivelse af personfglsom-
me oplysninger*, herunder oplysninger om private forhold eller billeder, til tredjemand. Se
dog punkt 6.14.
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4.2

4.2.1

4.2.2

4.3

5.

Forsikringen deekker endvidere sikredes erstatningsansvar for:

Skade eller tab som fglge af tredjemands misbrug af sikredes IT-systemer til distribution
af ondsindet og skadelig kode, herunder computervirus, samt til hacker- eller Denial of
Service-angreb.

Tab som fglge af tredjemands misbrug af personfglsomme oplysninger*, herunder oplys-
ninger om private forhold eller billeder, safremt dette skyldes sikredes handlinger eller
undladelser. Se dog punkt 6.14.

Omkostninger ved afggrelse af erstatningsspgrgsmal daekkes, safremt de er afholdt med
Topdanmarks godkendelse. Sddanne omkostninger og renter af idemte erstatningsbelgb,
som er omfattet af forsikringen, daekkes i gvrigt kun i det omfang deekningssummen ikke
overskrides derved.

Notifikation - daekningsomfang

Denne tilleegsdaekning er kun gaeldende, hvis den er naevnt i forsikringsaftalen med angivelse af en
daekningssum.

5.1

5.2

6.

Forsikringen daekker sikredes rimelige, ngdvendige og dokumenterede omkostninger til
underretning af Datatilsynet (eller tilsvarende national EU/E@S-myndighed), fysiske og/
eller juridiske personer som fglge af:

utilsigtet leekage af personoplysninger fra sikredes IT-systemer, hvad enten leekagen
skyldes sikrede selv, sikredes medarbejdere eller tredjemands misbrug

sikredes eller sikredes medarbejderes utilsigtede overtraedelse af gaeldende lovgivning
om behandling og opbevaring af personoplysninger

Forsikringen daekker, inden for forsikringens daekningssum, palagte administrative bgder

inden for EU/E®S, eksklusive Danmark og Estland, jf. persondataforordningen (Europa-
Parlamentets og Radets Forordning (EU) 2016/679 af 27. april 2016).

Undtagelser

Forsikringen dakker ikke:

6.1

6.2

6.3

6.4

6.5

6.6

6.7

Udgifter afholdt af sikrede med det formal at fastleegge om der er sket en daekningsberet-
tiget forsikringsbegivenhed.

Tab som fglge af, at angrebet af ondsindet eller skadelig kode, herunder virus, samt
hacker- og Denial of Service-angrebet, begdet af en person, herunder en ansat, som besid-
der mere end 5 % af sikredes selskabskapital, som er eller har vaeret medlem af sikredes
bestyrelse eller direktion/faktisk ledelse, eller som udfgrer eller har udfert arbejde for sik-
rede i egenskab af selvstaendig revisor eller advokat. Dette galder uanset om der handles
alene eller i ledtog med andre.

Erstatning for tab eller omkostninger, der medferer, at sikrede er stillet bedre end for den
daekningsberettigede begivenhed fandt sted.

Tidstab, herunder tab af computertid eller -brug.
Betaling af Igsepenge, forhandling med kriminelle, hackere og andre.

Indirekte tab, der ikke kan betragtes som driftstab, herunder renter, kontraktbgder, tab af
goodwill og tab, der fglger af, at oplysninger om fordringer, tilgodehavender og fakturabe-
lgb mistes.

Tab hos sikrede, der skyldes fejlbetjening i forbindelse med sikredes eller dennes ansattes
brug af sikredes IT-system eller computere. Dog daekkes infektion med ondsindet eller ska-
delig kode, herunder virus, i sikredes IT-systemer og computere, der skyldes fejlbetjening
udfert af sikrede eller dennes ansatte, safremt der alene er udvist simpel uagtsomhed.
Punkt 6.7 gaelder kun for daekningerne Cyberforsikring og Cyberdriftstab (punkt 2 og 3).
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6.8

6.9

6.10

6.11

6.12

6.13

6.15

6.16

6.17

6.18

7.
7.1

7.1.1

7.1.2

7.2

7.2.1

7.3

7.3.1

7.3.2

8.
8.1

Tab eller omkostninger som fglge af mistede forretningshemmeligheder, fremstillingspro-
cesser eller anden fortrolig information, der ikke kan betragtes som personoplysninger.
Denne undtagelse galder, selv om der er tale om fortrolig information, der er beskyttet
ved patent, varemeerke, ophavsret eller lignende.

Boder eller tilsvarende, hvad enten de tilfalder det offentlige eller private, herunder
"punitive damages”, se dog punkt 5.2 vedrgrende administrative bgder.

Fysisk skade pa sikredes IT-system, IT-udstyr og netvaerk.

Skade eller tab, som skyldes svigt i el-/gasforsyning og internetadgang, elektro-magnetisk
straling o.l.

Tab tilfgjet sikrede, som folge af elektronisk netbankindbrud (hacking) rettet mod sikredes
netbankkonti, uanset hvor i verden indbruddet er begaet, og hvem gerningsmanden er.

Skade eller tab som fglge af slid og aelde.

Erstatningsansvar som fglge af, at tredjemand skal afholde omkostninger til at opfylde
sine forpligtelser i henhold til den til enhver tid gaeldende persondatalovgivning eller
lignende lovgivning. Endvidere daekker forsikringen ikke sikredes ansvar for bgder, som
palaegges tredjemand.

Driftstab, som fglge af svigt i sikredes produktions- og ventilationsudstyr.

Erstatningsansvar for skade eller tab som fglge af sikredes udfgrelse af IT-konsulentydel-
ser, computerprogrammering, webhosting og lignende for tredjemand.

Skade eller tab forvoldt af sikrede ved grov uagtsomhed eller forsaetlig adfaerd.

Sikredes erstatningsansvar for tab, som direkte eller indirekte skyldes pavirkning af
asbest.

Geografisk deekningsomrade
Cyberforsikring og cyberdriftstab (punkt 2 og 3)

Forsikringen daekker i det geografiske daekningsomrade, der fremgar af forsikringsaftalen,
dog daekker forsikringen sikredes data, uanset hvor i verden disse matte vaere opbevaret,
herunder data i Cloud-lgsninger.

Forsikringen daekker endvidere for s& vidt angar punkt 2.1, uanset hvorfra i verden angre-
bet af ondsindet eller skadelig kode, herunder virus-, samt hacker- og Denial of Service-
angreb, er begaet.

Cyberansvar (punkt 4)

Forsikringen daekker i hele verden.

Notifikation (punkt 5)

Forsikringen daekker omkostninger som beskrevet i punkt 5.1 inden for EU/E®S.
Administrative bgder daekkes som beskrevet i punkt 5.2.
Dakningsummer

Forsikringsaftalens daskningssummer er den hgjeste granse for Topdanmarks forpligtelse
til at erstatte tab og omkostninger, som anmeldes inden for det enkelte forsikringsar.
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8.2

8.3

9.
9.1

9.2

9.3

10.
10.1

10.1.1

10.1.2

10.1.3

10.2
10.2.1

10.2.2

Cyberforsikring, Cyberdriftstab og Notifikation (punkt 2, punkt 3 og punkt 5)
Dakningssummerne fremgar af forsikringsaftalen.

Cyberansvar (punkt 4)
Dakningssummen er 2.000.000 kr. pr. forsikringsar, medmindre andet fremgar af
forsikringsaftalen.

Selvrisiko

Ved betaling af omkostninger eller udbetaling af erstatning for tab tilfgjet sikrede eller
tredjemand ved en enkelt forsikringsbegivenhed fratraekkes den selvrisiko, som er naevnt i
policen.

Cyberforsikring, Cyberdriftstab og Notifikation (punkt 2, punkt 3 og punkt 5)
Selvrisici fremgar af forsikringsaftalen.

Cyberansvar (punkt 4)
Selvrisikoen er den samme som den, der fremgar af forsikringsaftalen for Cyberforsikring.
Topdanmark laegger ikke selvrisiko ud.

Forsikringstiden
Cyberforsikring, Cyberdriftstab og Notifikation (punkt 2, punkt 3 og punkt 5)

Forsikringen daekker tab og omkostninger som fglge af en deekningsberettiget skade, der
konstateres af sikrede i forsikringstiden.

En skade eller et tab anses for at vaere konstateret pa det tidligste af fplgende tidspunkter:

det tidspunkt, hvor sikrede for fgrste gang bliver opmaerksom pa, at der er sket en skade
eller et tab, som sikrede anser for at veaere dakket af forsikringen,

det tidspunkt, hvor sikrede far sin ferste viden om en skade eller et tab, som muligvis er
daekket af forsikringen.

Forsikringen daekker ikke:

skader eller tab, som er konstateret af sikrede fgr forsikringens ikrafttraeden eller tab, som
er en direkte fglge af en begivenhed, der har fundet sted for forsikringens ikrafttraaden
eller den retroaktive dato, som er naevnt i forsikringsaftalen,

skader eller tab, som er konstateret af sikrede efter forsikringen er ophert,

skader eller tab, hvis blot et enkelt tab i en serie af skader er konstateret af sikrede for
forsikringens ikrafttraden eller er en direkte fglge af en begivenhed, der er begdet for for-
sikringens ikrafttraeden eller den retroaktive dato, som er naevnt i forsikringsaftalen,

skader eller tab, som er konstateret i forsikringstiden, hvis tabet anmeldes mere end 3
maneder efter forsikringen er ophert.

Cyberansvar (punkt 4)
Forsikringen daekker erstatningskrav, som er rejst imod sikrede i forsikringstiden.

Et erstatningskrav anses for rejst pa det tidligste af fglgende tidspunkter:
a. Det tidspunkt, hvor sikrede modtager forste skriftlige henvendelse i anledning af et
formuetab med krav om erstatning,
b. Det tidspunkt, hvor sikrede ved eller bar vide,
1. at der er indtradt en skade eller et tab, som kan vere forarsaget af sikredes
handlinger eller undladelser,
eller
2. at krav om erstatning ma forventes at blive rejst.
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10.2.3

10.2.4

10.2.5

11.

12.
12.1

Erstatningskrav, som er rejst imod sikrede i forsikringstiden, men anmeldt til Topdanmark
mere end 3 maneder efter forsikringens opher, daekkes ikke.

Selvom et erstatningskrav er rejst i forsikringstiden i henhold til punkt 10.2.2 og anmeldt
til Topdanmark senest 3 maneder efter forsikringens opher, daekkes kravet kun, hvis sik-
rede senest 2 ar efter forsikringens opher foretager endnu en anmeldelse, som er baseret
pa en skriftlig henvendelse til sikrede med krav om erstatning.

Forsikringen daekker ikke erstatningskrav, som helt eller delvis udspringer af ansvar-
spadragende adfaerd, som var kendt af sikrede eller en af de sikrede ved policens ikraft-
traeden, med mindre sikrede godtger, at ingen person inden for den sikrede personkreds,
havde eller burde have haft kendskab til eller formodning om, at der kunne rejses et
erstatningskrav.

Sikkerhedsforholdsregler

Sikkerhedsforholdsreglerne galder for Cyberforsikring (punkt 2), Cyberdriftstab

(punkt 3), Cyberansvar (punkt 4) og Notifikation (punkt 5).

Som sikkerhedsforholdsregler geelder i henhold til Forsikringsaftalelovens § 51 fglgende:

Sikrede har til enhver tid pligt til at sikre,

a. at adgang til virksomhedens netvaerk og computere, bl.a. programmer og data, er sik-
ret ved kontrol af biometriske data (fingeraftryk mv.) og/eller password, der udskiftes
minimum hver 6. maned,
at der anvendes firewall i virksomhedens netvaerk.

c. at der pa virksomhedens computere anvendes et opdateret antivirus-program, herun-
der at virusdefinitionsfilerne er opdateret.

d. atindgdende mails kontrolleres af et aktivt spamfilter, der bortfiltrerer ugnskede og
skadelige e-mails,

e. at der tages en laesbar sikkerhedskopi mindst hver 5. arbejdsdag.

Sikkerhedskopien kan opbevares pa eksterne servere, herunder hos tredjemands IT-
system, f.eks. pa en Cloud-baseret Igsning. Hvis sikrede selv tager sikkerhedskopi, skal
denne opbevares i et aflast databrandskab eller aflast i en anden brandsektion*, end
der, hvor dataene bliver brugt.

f. at mobiltelefoner og tavlecomputere (tablets), hvorfra der er adgang til sikredes IT-

systemer, er sikret ved

1. at adgangen til den mobile enhed er beskyttet ved kontrol af biometriske data (fin-

geraftryk mv.) og/eller PIN-kode/et password,

2. at enhedens styresystem er den nyeste version,

at adgangen til IT-udstyr, -systemer, -programmer og -data er sikret fysisk,

at der er udarbejdet instrukser for installation og anvendelse af programmer, herun-

der forbud og sanktioner imod brug af piratprogrammer og imod anvendelse af uauto-

riserede tilslutbare enheder, herunder USB-drev og USB-nggler, der kan tilsluttes en
computer.

i. at tilslutning til virksomhedens netvaerk udefra, fra f.eks. baerbare computere og
mobiltelefoner, sker via en sikker forbindelse,

j. at der foreligger en politik i forhold til tabte computere, mobiltelefoner, tablets m.v.,
herunder at der sker politianmeldelse, safremt der foreligger en mistanke om et krimi-
nelt forhold, f.eks. ved tyveri, rgveri m.v.

Z e

Er en eller flere af ovennavnte sikkerhedsforholdsregler overtradt eller tilsidesat, gaelder
Topdanmarks forpligtelse for tab og omkostninger, som er omfattet af forsikringen, kun i
det omfang det anses for godtgjort, at tabets indtraeden eller omfang ikke skyldes sadan

overtradelse eller tilsidesattelse.

Anmeldelse af skader

Sa snart sikrede far kendskab til eller formodning om en skade, som er daekket af
forsikringen, skal sikrede uden ophold anmelde skaden til Topdanmark og - safremt
der er mistanke om et kriminelt forhold - til politiet.
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12.2.1

12.2.2

12.3

12.4

13.

13.1

13.2

13.3

Sikrede har pligt til, for egen regning at lade det tab, som kraeves erstattet, konstatere ved
revision, at sikre eventuelle regresfordringer. Dette gaelder dog ikke for deekningen Notifi-
kation.

Sikrede skal i gvrigt bista Topdanmark med dokumentation og oplysninger til brug for Top-
danmarks behandling af sagen.

Sikredes krav pa erstatning fra Topdanmark skal fremsaettes uden ophold efter det tids-
punkt, hvor skaden eller tabet er konstateret efter punkt 10, dog senest 3 maneder efter
forsikringens ophor.

Indgaelse af forlig mellem sikrede og den eller de personer, der har begaet angrebet af
ondsindet eller skadelig kode, herunder virus-, samt hacker- og Denial of Service-angreb,
ma kun ske med Topdanmarks samtykke.

Opggrelse af erstatningen

Galder kun for dekningerne Cyberforsikring (punkt 2) og Cyberdriftstab (punkt 3)
Skaden bliver erstattet pa basis af fgrsterisiko* indtil den forsikringssum*, der er navnt
i forsikringsaftalen. Forsikringsummen* danner gverste granse for Topdanmarks erstat-
ningspligt inden for 12 maneder.

Skaden bliver erstattet med de rimelige, ngdvendige og dokumenterede omkostninger til
rekonstruktion af software/data*. Erstatningen omfatter ogsa merudagifter til arbejdsign
herunder over-, nat-, og helligdagsarbejde.

Hvis der i forbindelse med rekonstruktionen sker yderligere tab af eller skade pa software/
data* ydes der ikke erstatning for de meromkostninger, der er forbundet hermed.

Hvis software/data* ikke kan rekonstrueres eller det kun kan ske pa en uforholdsmaessig
bekostelig made, bliver skaden erstattet med det belgb, det ville have kostet, at udbedre
den samlede skade, hvis disse programmer var umiddelbart tilgeengelige.

Opgerelse af erstatningen for driftstab (gaelder kun, hvis tillaegsdaekningen i punkt 3 er

tegnet):

a. Driftstabet opgeres som forskellen mellem den forventede omsatning* med fradrag
af det forventede forbrug af indkgbte handelsvarer til videresalg samt ravarer, halv-
fabrikata og produktrelateret emballage, og den konstaterede omsatning* med fra-
drag af det konstaterede forbrug af indkgbte handelsvarer til videresalg samt ravarer,
halvfabrikata og produktrelateret emballage.

b. Fra dette belgb fratrakkes sparede omkostninger, herunder lpnomkostninger, som
forsikringstageren kan frigere sig for.

c. Omkostninger, der efter aftale med Topdanmark bruges til at begraense driftstabet*,
bliver erstattet. Den samlede erstatning kan dog ikke blive stgrre, end hvis omkost-
ningerne ikke var afholdt.

d. Desuden dakkes rimelige, ngdvendige og dokumenterede meromkostninger. Merom-
kostningernes stgrrelse og art kan aftales i hvert enkelt tilfaelde med Topdanmark.
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Ordforklaring
Ordforklaringen skal betragtes som en del af vilkarene.

Ansat

Enhver Ignnet person, som i mod Ign er antaget til i sikredes* tjeneste for at udfere et arbejde.
Efter denne definition anses en person for at vare ansat i indtil 60 dage efter sin fratraedelse eller
hvervets ophgr.

Ordet "ansat” omfatter ikke en person, som besidder mere end 5 % af sikredes selskabskapital
eller som er eller har vaeret medlem af sikredes bestyrelse eller direktion/faktiske ledelse eller
pataget sig arbejde for sikrede i egenskab af ekstern revisor eller advokat.

Datterselskab
En juridisk person, hvori forsikringstageren faktisk udgver den bestemmende indflydelse over sel-
skabets gkonomiske og driftsmaessige beslutninger, herunder bestyrelsens sammensatning.

Denial Of Service (DOS)-angreb (herunder Distributed Denial of Service (DDoS)-angreb)
Angreb udfert med forsaet til at overbelaste en internetserver i en sddan grad at retmaessige fore-
spergsler til serveren ikke kan besvares i tide.

Forsikringsbegivenhed
Et enkeltstdende tab* eller en serie af tab*, som er en direkte folge af en af forsikringen daekket
begivenhed.

Forsikringstager
Den virksomhed, som har tegnet forsikringen.

Hackerangreb

Angreb begdet med forsaet til at slette, @ndre eller misbruge IT-systemer, programmer eller data
herunder enhver slettelse eller @&ndring, der sker ved anvendelse af programmer, som har en gde-
leeggende eller skadelig virkning (malicious code).

Omsatning
Den fakturerede omsatning uden moms, ydede rabatter, bonus og anden salgsreduktion.

Ondsindet kode, herunder virus
Et program som er udviklet med det formal, nar det udlgses, at kopiere sig selv og/eller forvolde
skade pa IT-systemer, programmer eller data, f.eks. virus, trojanske heste, bots osv.

Personfglsomme oplysninger

Oplysninger om racemaessiqg eller etnisk baggrund, politisk, religigs eller filosofisk overbevisning,
fagforeningsmaessiq tilhgrsforhold, oplysninger om helbredsmeaessige og seksuelle forhold, geneti-
ske data, strafbare forhold samt vasentlige sociale problemer.

Serie af skader/tab
Se under Forsikringsbegivenhed*.

Tab

Formuetab og tab af eller skade pa ting*, som er en direkte fglge af en daekningsberettget begiven-

hed.

Tredjemand
Enhver person, som ikke er ansat*.
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