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Sikrede

Forsikringstager og forsikringstagers danske datterselskaber samt gvrige medsikrede, der er naevnt i
policen, dog undtaget finansielle virksomheder, som defineret i pkt. 03101.20.

Ved finansiel virksomhed forstas i narvarende vilkar pengeinstitutter, realkreditinstitutter og lignende,
forsikrings- og genforsikringsselskaber af enhver art, forsikringsmaeglere, kapitalfonde samt investerings-
virksomheder og lignende, der er omfattet af den finansielle lovgivning og undergivet Finanstilsynet eller
tilsvarende myndighed i et af de lande, hvorfra virksomheden driver virksomhed.

Dakningsomfang

Forsikringen daekker tab tilfgjet sikrede, som fglge af netbankindbrud (hacking) rettet mod sikredes bank-
konti i pengeinstitutter i Danmark. Ved netbankindbrud forstas, at tredjemand, ved manuelle eller auto-
matiserede processer (anvendelse af software) uretmaessigt tilegner sig adgang til sikredes IT-systemer
og foretager netbanktransaktioner, herunder transaktioner pa trakningsretter, i vaerdipapirdepoter mv.,
hvorved sikrede lider et gkonomisk tab.

Forsikringen omfatter bankkonti i danske pengeinstitutters datterselskaber og filialer i Europa, hvis
adgangen til disse sker gennem sikredes danske netbank.

Forsikringen omfatter advokaters klientkonti.

Forsikringen deekker netbankindbrud sket gennem tredjemands IT-system, hvis sikrede har givet den
pagaldende tredjemand fuldmagt til sin netbank.

Undtagelser

Forsikringen daekker ikke:

Udgifter afholdt af sikrede med det formal at fastsla tabets eksistens og omfang.
Indirekte tab eller folgeskader.

Dakningssum
Policens daekningssum er den hgjeste graense for Topdanmarks forpligtelse til at erstatte tab, som anmel-
des inden for det enkelte forsikringsar.

Forsikringstid
Forsikringen daekker tab, som konstateres af sikrede i forsikringstiden.

Et tab anses for at vaere konstateret pa det tidligste af fglgende tidspunkter:

03105.20.10 Det tidspunkt, hvor sikrede for fgrste gang bliver opmasrksom pa et tab, som sikrede anser for at

vare daekket af forsikringen.

03105.20.20 Det tidspunkt, hvor sikrede far sin fgrste viden om et tab, som muligvis er dakket af forsikringen.

03105.30
03105.40

03105.50
03105.60

03105.70

Forsikringen deekker ikke tab,

som er en direkte folge af netbankindbrud begaet for forsikringens ikrafttreeden. Dette gaelder dog ikke,
safremt sikrede kan dokumentere, at der pa tidspunktet for netbankindbruddet var tegnet tilsvarende
forsikring i andet forsikringsselskab.

som konstateres af sikrede efter, at forsikringen er ophgrt.

hvis blot et enkelt tab i en serie af tab (serieskade, se pkt. 03106) er konstateret af sikrede for forsik-
ringens ikrafttraeden eller er en direkte folge af kriminalitet begaet for forsikringens ikrafttraeden. Dette
gaelder dog ikke, safremt sikrede kan dokumentere, at der pa tidspunktet for netbankindbruddet var teg-
net tilsvarende forsikring i andet forsikringsselskab.

konstateret i forsikringstiden, hvis tabet anmeldes mere end 3 maneder efter, at forsikringen er ophert.
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03106 Serieskader

03106.10 Flere pa hinanden fglgende netbankindbrud, der implicerer samme gerningsmand, betragtes som én for-
sikringsbegivenhed (serieskade).

03107 Sikkerhedsforholdsregler
03107.10 Som sikkerhedsforholdsregler gelder i henhold til Forsikringsaftalelovens & 51 fglgende:

03107.20 Sikrede har til enhver tid pligt til at sikre,

03107.30 at adganag til virksomhedens netveerk og computere, bl.a. programmer og data, er sikret ved kontrol af
biometriske data (fingeraftryk mv.) og/eller password, der udskiftes minimum hver 6. maned.

03107.40 at der anvendes firewall i virksomhedens netvaerk.

03107.50 at der pa virksomhedens computere anvendes et opdateret antivirus-program, herunder at
virusdefinitionsfilerne er opdateret.

03107.60 at mobiltelefoner og tavlecomputere (tablets), hvorfra der er adgang til sikredes bankkonti, er sikret
ved:
03107.60.10 at adgangen til den mobile enhed er beskyttet ved kontrol af biometriske data (fingeraftryk mv.) og/
eller pinkode/kodeord,
03107.60.20 at enhedens styresystem er den nyeste version,
03107.60.30 at bankens netbank-applikation er den nyeste version.

03107.70 at der Igbende fgres kontrol med betalinger og betalingsoverfegrsler.

03107.80 Ovennavnte sikkerhedsforholdsregler gaelder ogsa for tredjemands IT-systemer mv., nar sikrede har
givet tredjemand fuldmagt til sikredes netbank, jf. vilkarenes punkt 03102.40.

01307.90 Er en eller flere af ovennavnte sikkerhedsforholdsregler overtradt eller tilsidesat, gaelder Topdanmarks
forpligtelse for tab, som er omfattet af forsikringen, kun i det omfang det anses for godtgjort, at tabets
indtraeden eller omfang ikke skyldes sadan overtradelse eller tilsidesattelse.

03108 Anmeldelse af tab

03108.10 Sa snart sikrede far kendskab til eller formodning om tab, som er daekket af forsikringen, skal sikrede
uden ungdigt ophold anmelde tabet til Topdanmark og politiet.

03108.20 Sikrede har pligt til for egen regning at lade det tab, som kreaeves erstattet, konstatere ved revision og
i pvrigt bistd Topdanmark med dokumentation og oplysninger til brug for Topdanmarks behandling af
sagen.

03108.30 Sikredes krav pa erstatning fra Topdanmark skal fremsattes senest 12 maneder efter det tidspunkt,
hvor tabet er konstateret, se punkt 5, dog senest 3 maneder efter forsikringens opher.

03108.40 Afvargelse eller begraensning af en skade skal altid forsgges. Topdanmark kan traeffe foranstaltninger
med samme formal.

03109 Opggrelse af erstatning
03109.10 Erstatningen for tab opgeres pa grundlag af sikredes dokumenterede tab som fglge af netbankindbrud-
det.

03109.20 Tabifremmed valuta erstattes pd grundlag af middel-spot-kursen pa den sidste hverdag fer tabet kon-
stateres, se punkt 03105.
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03110 Udbetaling af erstatning
03110.10 Uden Topdanmarks samtykke kan sikredes fordring pa Topdanmark ikke overfgres til eller ggres gaelden-
de af andre.

03110.20 Har Topdanmark betalt erstatning, overgar enhver ret, som sikrede har imod gerningsmanden, uden sar-
lig overdragelse til Topdanmark, dog hgjst for det belgb, som Topdanmark har udbetalt i erstatning.
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